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Progetto Watermark in NILDE
• CNR – Biblioteca d’Area di Bologna
• Università degli Studi di Siena
• Dipartimento Ingegneria dell’Informazione
•VIPP Group - Visual Information Processing and 
Protection
VIPP – Attività correlate
• Data hiding
• Watermarking 
• Steganografia e steganalisi
• Autenticazione
• Fingerprinting
• Image Forensic
• Analisi delle immagini per fini legali
• Elaborazione informazioni nel dominio crittato
• Elaborazione di dati medici privati
• Compressione immagini cifrate
Marchiatura elettronica 
e Copyright
• Crescita della richiesta di documenti digitali 
forniti dalle biblioteche
• Necessità di proteggere la diffusione dei 
documenti
• Necessità di garantire il copyright dei documenti 
diffusi
Marchiatura elettronica 
e Copyright
• I sistemi di marchiatura servono a garantire la 
proprietà intellettuale dei file (multimediali)
• L’inserimento di un marchio nel file ne stabilisce 
la provenienza e l’autenticità
• Requisiti:
• Robustezza
• Invisibilità
• Quantità di informazioni inserite
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I testi diffusi possono essere riprodotti e modificati senza 
controlli sulla proprietà intellettuale
• Il modulo di WM consente l’inserimento di un marchio per 
determinare la provenienza e la destinazione dei documenti
• Il marchio inserito fa riferimento tramite un ID ad un archivio 
di transazioni
• Il documento viene scaricato dall’utente in formato PDF dal 
server di NILDE e poi cancellato
•
Inserimento Modulo WaterMark
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Inserimento Modulo WaterMark
• L’ID della transazione permette di risalire a tutte le 
informazioni necessarie alla sua tracciabilità come l’autore 
stesso, il richiedente, la biblioteca fornitrice e l’editore
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Vantaggi della Marchiatura di documenti
• Il rilevamento del marchio permette di individuare gli 
autori del testo nonché chi ne è entrato in possesso dopo 
la richiesta a NILDE
• Qualora qualcuno dovesse diffondere in modo improprio 
copie dei documenti verrebbe individuato ed ammonito
• Il marchio viene ricercato da NILDE dentro ad un testo       
non appena venga individuata una copia diffusa senza 
permessi
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Modulo di marchiatura 
• Il  marchio viene inserito dopo il processo di Hard Copy, 
quando il documento è un’immagine, prima di essere 
riconvertito nel file pdf statico
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Requisiti imposti da NILDE al modulo di 
marchiatura elettronica 
• Informazione da inserire all’interno della marchiatura:
• ID di qualche decina di bit
• Requisiti di invisibilità
• Il marchio inserito non deve modificare il testo più di quanto avveniva 
quando i documenti erano inviati tramite fax
• Requisiti di robustezza
• Il marchio inserito deve poter resistere agli attacchi involontari dell’utente, 
come la compressione e la selezione di parte dell’immagine di testo
Requisiti imposti da NILDE al modulo di 
marchiatura elettronica 
• Formato delle immagini
• Raster, a colori o in bianco e nero, contenenti anche immagini 
• Requisiti sulle dimensioni dei file
• I documenti non devono superare 15 Mbyte di dimensione totale (dopo la 
marchiatura)
• Requisiti di sistema
• NILDE attualmente processa 500 documenti al giorno di circa 10 pagine
• Il sistema di marchiatura deve quindi poter marchiare una pagina ogni 15 
secondi
Sistemi di marchiatura 
Stato dell’arte
• Robustezza
• I marchi inseriti sono resistenti quali le operazioni di filtraggi, compressione e 
aggiunta di rumore
• Sicurezza
• Il marchio inserito non può resistere ad attacchi portati da utenti esperti e con 
programmi adatti, in questo caso la qualità dell’immagine risulta fortemente 
degradata
• Invisibilità
• Il marchio ha raggiunto un livello di invisibilità notevole per le immagini a colori, 
mentre con le immagini di testo, a causa dei pochi colori utilizzati, è più visibile
• Payload
• Le tecniche attuali permettono l’inserimento di qualche centinaio di bit all’interno 
delle immagini
Sistemi di marchiatura
• Sistemi di marchiatura per immagini di testo
• Esempi:
• Variazione della distanza tra le parole o tra le righe
• Conteggio dei pixel bianchi/neri
• Marchio difficilmente visibile
• Sistema debole agli attacchi di print & scan
• Basso payload
Descrizione del sistema prescelto
• Il sistema utilizzato in NILDE si basa su un algoritmo pre-
esistente sviluppato per la marchiatura di mappe digitali
• Algoritmo già a disposizione nel quale vengono utilizzati i caratteri per 
normalizzare le immagini
• Embedder
• Inserimento del marchio nel dominio Wavelet tramite l’utilizzo dell’HVS
• Inserimento di una stringa di dati riferita ad un database di NILDE
• Il marchio inserito non è fastidioso per l’utente finale
• Detector
• Lettura della stringa di dati presente nelle immagini
Descrizione modulo WM
• Normalizzazione geometrica
• Normalizzazione angolare
• Normalizzazione delle dimensioni
• Individuazione area testo
• Estrazione Visibility Map 
• Uso del sistema HVS
• Inserimento marchio
Descrizione modulo WM
• Normalizzazione Angolare
• L’utilizzo della Trasformata di Fourier, date le caratteristiche periodiche 
dei testi (ripetitività delle righe, degli spazi tra le parole e delle lettere), 
permette di riallineare l’immagine
Descrizione modulo WM
• Normalizzazione Dimensionale
• Con un opportuno filtraggio sull’immagine di testo, si individua la 
dimensione dei caratteri
• L’immagine viene  scalata per avere le altezze dei caratteri predefinita, ad 
es. 20 pixel
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Descrizione modulo WM
• Individuazione area di testo
• Trovate le dimensioni dei caratteri si ricerca l’area dell’immagine in cui il 
testo è concentrato
• Questa operazione previene gli attacchi che un utente potrebbe fare 
tagliando parte della pagina in cui non c’è testo
• Estrazione Visibility Map
• A partire dall’area del testo in cui inserire il marchio, si ottiene la Visibility 
Map, che individua quali sono le zone dell’immagine in cui l’occhio umano 
non percepisce eventuali cambiamenti dei livelli di grigio e dove quindi è 
opportuno inserire il marchio.
• La Visibility Map viene ottenuta a partire da accorgimenti derivanti dallo 
studio dell’HVS (Human Visual System)
Descrizione modulo WM
Descrizione modulo WM
• Inserimento marchio nel dominio Wavelet
• Il marchio viene generato a partire da una chiave pseudo casuale e unica 
data dall’ID transazione 
• Tramite la Visibility Map precedentemente ottenuta il marchio viene 
inserito nel dominio trasformato wavelet
• Ogni coefficiente wavelet dell’immagine marchiata Y viene generato a 
partire dalla seguente formula
      Y(i,j) = X(i,j) + αW(i,j)*M(i,j)
dove X è il coefficiente wavelet dell’immagine originale, α è l’energia con 
cui il marchio viene inserito, W è il marchio e M è la Visibility Map.
Esempio di marchio
• Particolare dell’immagine originale
Modulo Watermark
Modulo Watermark
• Particolare della Visibility Map
Modulo Watermark
• Particolare dell’immagine marchiata 
Modulo Watermark 
• Immagine marchiata
Modulo Watermark 
• Particolare immagine marchiata
Descrizione modulo WM
• Rilevamento del marchio
• Quando si deve rilevare il marchio, NILDE effettua gli stessi procedimenti 
fatti per inserirlo
• Normalizzazione angolare
• Normalizzazione dimensionale
• Selezione area di testo
• Lettura della stringa di bit inserita composta da tanti sottomarchi che 
individuano 1 o 0 
10010111010… ≡ ID Transazione 6743920…
Conclusioni
• Tecniche utilizzate per marchiare le immagini comuni, quindi molto 
evolute
• Sistema di marchiatura robusto a vari tipi di attacchi
• Marchio visibile ma non fastidioso per l’utente
• Date le caratteristiche delle immagini di testo, pochi livelli di grigio, per un 
utente esperto, con programmi non comuni, è possibile rimuovere il 
marchio non senza aver alterato la qualità dell’immagine
Conclusioni
• Tempi di realizzazione 
• Il prototipo allo stato attuale è funzionante in ambiente Matlab
• I passi successivi saranno la sua realizzazione in Linguaggio C e 
l’adattamento ai moduli di NILDE
